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TIETOJENKASITTELYSOPIMUS

asetuksen 2016/679 (yleinen tietosuoja-asetus) 28 artiklan 3 kohdan mukaisesti tietojen
kasittelijan suorittamaa henkil6tietojen kasittelya varten

seuraavien osapuolten valilla:

Asiakas

(jaljempana "rekisterinpitaja”)

ja

Whistleblower Partners ApS

CVR Number: 43615661

Kultorvet 11, 4th floor

DK-1175 Copenhagen

Denmark

(jaljempana "henkilotietojen kasittelija”)

joista kukin on "osapuoli" ja jotka yhdessa muodostavat "osapuolet”,
OVAT SOPINEET seuraavista vakiosopimuslausekkeista (lausekkeet) noudattaakseen yleista

tietosuoja-asetusta ja varmistaakseen luonnollisten henkildiden yksityisyyden seka
perusoikeuksien ja -vapauksien suojan:
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1. JOHDANTO

1. Naissa lausekkeissa vahvistetaan henkil6tietojen kasittelijan oikeudet ja velvollisuudet,
kun se kasittelee henkilotietoja rekisterinpitdjan puolesta.

2. Naiden lausekkeiden tarkoituksena on varmistaa, ettd osapuolet noudattavat 27.
paivana huhtikuuta 2016 annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679 luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus).

3. Whistleblower Partners Whisteblower-ratkaisun tarjoamisen yhteydessa henkil6tietojen
kasittelija kasittelee henkilotietoja rekisterinpitdjan puolesta naiden lausekkeiden
mukaisesti. Whistleblower-direktiivin mukaan henkil6tietoja voidaan kasitelld, kun se
on tarpeen ilmoituskanavan puitteissa saatujen ilmoitusten kasittelemiseksi.

4. Nama lausekkeet ovat ensisijaisia osapuolten valisten muiden sopimusten vastaaviin
lausekkeisiin nahden.

5. Naihin lausekkeisiin kuuluu nelja liitetta, ja liitteet ovat erottamaton osa lausekkeita.

6. Liitteessa A on yksityiskohtaiset tiedot henkilotietojen kasittelystd, mukaan lukien
kasittelyn tarkoitus ja luonne, henkil6tietojen tyyppi, rekisterdityjen ryhmat ja kasittelyn
kesto.

7. Liitteessa B on rekisterinpitdjan ehdot, jotka koskevat henkilGtietojen kasittelijan
kayttamia alikasittelijoita ja luetteloa alikasittelijoista, joiden kayton rekisterinpitaja on
hyvaksynyt.

8. Liitteessa C sisaltdaa rekisterinpitdjan maaraykset henkilotietojen kasittelysta
henkilotietojen kasittelijalle, kuvauksen vahimmaisturvatoimista, jotka henkilotietojen
kasittelijan on toteutettava, seka kuvauksen siitd, miten henkil6tietojen kasittelijaa ja
mahdollisia alikasittelijoita valvotaan.

9. Molemmat osapuolet sailyttavat lausekkeet ja niiden liitteet kirjallisina, myos
sahkoisesti.

10. Nama lausekkeet eivat vapauta henkilotietojen kasittelijaa mistaan velvoitteista, joita
yleinen tietosuoja-asetus tai muu laki asettaa henkil6tietojen kasittelijalle.
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2. REKISTERINPITAJAN OIKEUDET JA VELVOLLISUUDET

1. Rekisterinpitdja on vastuussa siita, etta henkilotietojen kasittelyssa noudatetaan yleista
tietosuoja-asetusta (ks. asetuksen 24 artikla), muun EU:n lainsdadannén tai
jasenvaltioiden' kansallisen lainsaadannon tietosuojasadnnoksia seka naita lausekkeita.

2. Rekisterinpitdjdlla on oikeus ja velvollisuus paattad, missa tarkoituksessa tai
tarkoituksissa ja milla tavoin henkil6tietoja voidaan kasitella.

3. Rekisterinpitdja on vastuussa muun muassa siitd, etta henkilotietojen kasittelylle, jota
henkil6tietojen kasittelijan on maara suorittaa, on olemassa kasittelyperuste.

3. HENKILOTIETOJEN KASITTELIJA TOIMII MAARAYSTEN MUKAISESTI

1. Henkilotietojen kasittelija voi kasitellda henkildtietoja ainoastaan rekisterinpitdjan

dokumentoidun maarayksen perusteella, ellei EU:n tai jasenvaltion lainsaadanto, jota
henkil6tietojen kasittelija soveltaa, edellyta sitd. Nama maaraykset on eriteltava
liitteissa A ja C. Rekisterinpitdja voi antaa my6hempia maarayksia myos henkilotietojen
kasittelyn aikana, mutta maaraykset on aina dokumentoitava ja sailytettava kirjallisena,
myos sdhkoisend, yhdessa naiden Lausekkeiden kanssa.

2. Henkilotietojen kasittelijan on ilmoitettava rekisterinpitajalle viipymatta, jos se katsoo,
ettd maaraykset ovat yleisen tietosuoja-asetuksen tai EU:n tai muun jasenvaltion
kansallisen lainsaddanndn tietosuojasadnndsten vastaisia.

4. LUOTTAMUKSELLISUUS

1. HenkilGtietojen kasittelija saa antaa padsyn rekisterinpitdjan puolesta kasiteltyihin
henkil6tietoihin vain henkildille, joita henkilotietojen kasittelijan valtuudet koskevat,
jotka ovat antaneet salassapitositoumuksen tai joita koskee asianmukainen
lakisdateinen salassapitovelvollisuus, ja vain siind maarin kuin se on tarpeen. Luetteloa
henkil6ista, joille on mydnnetty paasy, on pidettdva ajan tasalla.

1 Naissé lausekkeissa olevia viittauksia "jasenvaltioon" pidetaan viittauksina "ETA:n jasenvaltioihin".
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2. Luettelon paivittamisen perusteella paasy henkilotietoihin voidaan estaa, jos se ei ole
enaa tarpeen, eivatka henkilétiedot ole télloin enda naiden henkildiden saatavilla.

3. Henkildtietojen kasittelijan on rekisterinpitdjan pyynndsta pystyttava osoittamaan, etta
henkil6ihin, joita henkiltietojen kasittelijan valtuudet koskevat, sovelletaan edella
mainittua salassapitovelvollisuutta.

4. Henkilotietojen kasittelija voi luovuttaa rekisterinpitdjan puolesta kasiteltyja
henkil6tietoja vain siind laajuudessa kuin Whistleblower-direktiivi, yleinen tietosuoja-
asetus tai muu lainsdadanto edellyttaa.

5. KASITTELYN TURVALLISUUS

1. Tietosuoja-asetuksen 32 artiklassa saddetadn, ettd rekisterinpitdjan ja henkilétietojen
kasittelijan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan esitettyihin riskeihin nahden asianmukainen tietosuojan taso, ottaen
huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat todennakoisyydeltdan ja vakavuudeltaan vaihtelevat riskit.

Rekisterinpitdjan on arvioitava kasittelyn aiheuttamat riskit luonnollisten henkildiden
oikeuksille ja vapauksille ja toteutettava toimenpiteitd naiden riskien poistamiseksi.
Olennaisuudesta riippuen niité voivat olla esimerkiksi:

a. - henkildtietojen pseudonymisointi ja salaus,

b. - kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus,

c. - kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen
vian sattuessa,

d. - menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi.

SIVU4/23



@ ) WHISTLEBLOWER

PARTNERS

Whistleblower Partners ApS
CVR-nr 43615661

Kultorvet 11 4,

1175 Copenhagen,

Denmark

2. Asetuksen 32 artiklassa edellytetdan myos, etta henkilotietojen kasittelija —
rekisterinpitdjasta riippumatta — arvioi kasittelyn aiheuttamat riskit luonnollisten
henkildiden oikeuksille ja toteuttaa toimenpiteitda naiden riskien poistamiseksi. Tata
arviointia varten rekisterinpitajan on annettava henkilétietojen kasittelijalle tarvittavat
tiedot, jotta tdma voi tunnistaa ja arvioida téllaisia riskeja.

3. Lisdksi henkilotietojen kasittelijan on avustettava rekisterinpitdjaa asetuksen 32
artiklan mukaisen rekisterinpitdjan velvoitteen tayttdmisessdé muun muassa
toimittamalla rekisterinpitdjalle tarvittavat tiedot teknisistd ja organisatorisista
turvatoimenpiteista, jotka henkildtietojen kasittelija on jo toteuttanut asetuksen 32
artiklan mukaisesti, seka kaikki muut tiedot, jotka rekisterinpitdja tarvitsee asetuksen
32 artiklan mukaisen velvoitteensa tayttamiseksi.

Jos tunnistettujen riskien torjuminen edellyttdaa rekisterinpitdjan arvion mukaan
lisaitoimenpiteita niiden toimenpiteiden liséksi, jotka henkil6tietojen kasittelija on jo
toteuttanut, rekisterinpitdjan on tadsmennettava toteutettavat lisatoimenpiteet liitteessa
C.

6. ALIKASITTELIJOIDEN KAYTTO

1. Henkilotietojen kasittelijan on taytettdva tietosuoja-asetuksen 28 artiklan 2 ja 4
kohdassa saadetyt edellytykset voidakseen kayttda toista henkilStietojen kasittelijaa
(alikasittelijaa).

2. Nain ollen henkilotietojen kasittelija ei saa kayttaa alikasittelijad naiden lausekkeiden
tayttamiseksi ilman rekisterinpitajan etukdteen antamaa erityistd kirjallista
suostumusta.

3. Henkilotietojen kasittelija voi kayttaa alikasittelijoita ainoastaan rekisterinpitdjan
etukdteen antamalla kirjallisella suostumuksella. Henkilotietojen kasittelijan on
esitettdva erityinen lupahakemus vahintaan 40 paivaa ennen kyseisen alikasittelijan
kayttoa. Luettelo rekisterinpitdjan jo valtuuttamista alikasittelijoista on liitteessa B.

4. Jos henkilotietojen kasittelija kayttaa alikasittelijaa tiettyjen kasittelytoimien
suorittamiseen rekisterinpitdjan puolesta, henkil6tietojen kasittelijan on asetettava
alikasittelijélle sopimuksella tai muulla EU:n tai jasenvaltion lainsdadannén mukaisella
oikeudellisella asiakirjalla samat tietosuojavelvoitteet kuin naissa lausekkeissa on
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saadetty ja annettava erityisesti tarvittavat takeet siitd, ettd alikasittelija toteuttaa
tekniset ja organisatoriset toimenpiteet siten, etta kasittely on naiden lausekkeiden ja
yleisen tietosuoja-asetuksen vaatimusten mukaista.

Henkilotietojen kasittelija on ndin ollen vastuussa siitd, ettd alikasittelija noudattaa
vahintaan naiden lausekkeiden ja yleisen tietosuoja-asetuksen mukaisia henkilGtietojen
kasittelijan velvoitteita.

5. Jaljennokset alikasittelijasopimuksesta tai alikasittelijasopimuksista ja niiden
myShemmistd  muutoksista  on rekisterinpitdjan pyynnosta  lahetettava
rekisterinpitdjalle, jolla on siten mahdollisuus varmistaa, ettd henkilotietojen
kasittelijana toimivalle alikasittelijille asetetaan vastaavat tietosuojavelvoitteet, jotka
seuraavat naista lausekkeista. Rekisterinpitdjalle ei laheteta kaupallisia ehtoja koskevia
lausekkeita, jotka eivat vaikuta alikasittelijasopimuksen tietosuojasisaltoon.

6. Henkiloctietojen kasittelijan on siséllytettava alikasittelijan kanssa tekeméaansa
sopimukseen rekisterinpitdja kolmannen osapuolen edunsaajana, jos henkilStietojen
kasittelija joutuu konkurssiin, jotta rekisterinpitdja voi puuttua henkildtietojen
kasittelijan oikeuksiin ja panna ne taytantoon alikasittelijéihin nahden, kuten
esimerkiksi maarata alikasittelijan poistamaan tai palauttamaan henkil6tiedot.

7. Jos alikasittelija ei noudata tietosuojavelvoitteitaan, henkildtietojen kasittelija on
edelleen taysimaaraisesti vastuussa rekisterinpitdjalle alikasittelijan velvoitteiden
suorittamisesta. Tama ei rajoita rekisterdityjen oikeuksia, jotka perustuvat yleiseen
tietosuoja-asetukseen ja erityisesti sen 79 ja 82 artiklaan ja jotka koskevat
rekisterinpitdjaa ja henkilotietojen kasittelijaa, mukaan lukien alikasittelija.

7. SIIRTO KOLMANSIIN MAIHIN JA KANSAINVALISIIN ORGANISAATIOIHIN

1. Henkil6tietojen kasittelija voi siirtda henkilotietoja kolmansiin maihin tai kansainvalisille
organisaatioille ainoastaan rekisterinpitdjan antaman dokumentoidun maarayksen
perusteella, ja siirto on aina tehtava tietosuoja-asetuksen V luvun mukaisesti.
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2. Jos henkil6tietoja siirretdan kolmansiin maihin tai kansainvélisille jarjestoille eika
rekisterinpitdja ole maarannyt sita henkilotietojen kasittelijan suoritettavaksi, vaaditaan
EU:n tai jasenvaltion kansallisessa lainsadadanndssa, jota henkildtietojen kasittelijaan
sovelletaan, ettd henkilotietojen kasittelijan on ilmoitettava rekisterinpitdjalle tasta
lakisaateisesta vaatimuksesta ennen kasittelya, jollei asiaa koskeva lainsaadanto kiella
téllaista ilmoitusta tarkean yleisen edun vuoksi.

3. Nain ollen henkilotietojen kasittelija ei voi naiden lausekkeiden puitteissa ilman
rekisterinpitdjan dokumentoitua maaraysta:

a. siirtda henkilotietoja kolmannessa maassa olevalle rekisterinpitdjalle tai
henkil6tietojen kasittelijélle tai kansainvaliselle organisaatiolle,

b. antaa henkildtietojen kasittelyd kolmannessa maassa sijaitsevan alikasittelijan
tehtavaksi,

c. kasitella henkilotietoja kolmannessa maassa.

4. Rekisterinpitdjan maaraykset henkilotietojen siirtamisesta kolmanteen maahan, mukaan
lukien mahdollinen tietosuoja-asetuksen V luvun mukainen siirtoperuste, johon siirto
perustuu, on esitettava liitteessa C.6.

5. Naita lausekkeita ei saa sekoittaa yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c
ja d alakohdissa tarkoitettuihin vakiosopimuslausekkeisiin, eiviatkda nama lausekkeet
muodosta tietosuoja-asetuksen V luvussa tarkoitettua perustetta henkiltietojen
siirrolle.

REKISTERINPITAJAN AVUSTAMINEN

1. Henkilotietojen kasittelijan on mahdollisuuksien mukaan ja kasittelyn luonne huomioon
ottaen avustettava rekisterinpitdjad asianmukaisin teknisin ja organisatorisin
toimenpitein rekisterinpitdjan velvollisuuden noudattamisessa vastata yleisen
tietosuoja-asetuksen Il luvussa saadettyihin rekisteroityjen oikeuksien kayttamista
koskeviin pyyntdihin.
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Tama tarkoittaa, ettd henkilotietojen kasittelijan on mahdollisuuksien mukaan
avustettava rekisterinpitdjaa varmistamaan seuraavat:

a. velvollisuus antaa tietoja, kun henkil6tietoja kerataan rekisteroidylta,
b. velvollisuus antaa tietoja, jos henkil6tietoja ei ole saatu rekisterdidylta,
c. oikeus saada paasy tietoihin,

d. oikeus tietojen oikaisemiseen,

e. oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi"),

f. oikeus kasittelyn rajoittamiseen,

g. henkil6tietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva
ilmoitusvelvollisuus,

h. oikeus siirtaa tiedot jarjestelmasta toiseen,

i.  vastustamisoikeus,

j.  oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastaan

automaattiseen kasittelyyn, kuten profilointiin.

Henkilotietojen kasittelija myods avustaa rekisterinpitdjaa kasittelyn luonteen ja
kasittelijan kaytettavissa olevat tiedot huomioon ottaen:

a. rekisterinpitajan velvollisuus ilmoittaa henkil6tietojen tietoturvaloukkauksesta
toimivaltaiselle  valvontaviranomaiselle eli tietosuojaviranomaiselle ilman

aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siitd, kun se
on tullut tietoon, paitsi jos henkilotietojen tietoturvaloukkauksesta ei
todennékoisesti aiheudu luonnollisten henkiléiden oikeuksiin ja vapauksiin
kohdistuvaa riskia,
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b. rekisterinpitdjan velvollisuus ilmoittaa rekisteroidylle henkilotietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta, jos tietoturvaloukkaus
todennakoisesti aiheuttaa suuren riskin luonnollisten henkildiden oikeuksille ja
vapauksille,

c. rekisterinpitajan velvollisuus toteuttaa ennen kasittelya arviointi suunniteltujen
kasittelytoimien vaikutuksista henkilotietojen suojalle (vaikutusten arviointi),

d. rekisterinpitdjan velvollisuus kuulla toimivaltaista valvontaviranomaista eli
tietosuojaviranomaista ennen tietojen kasittelyd, jos tietosuojaa koskeva

vaikutustenarviointi osoittaa, ettd kasittelystd aiheutuisi korkea riski, jos
rekisterinpitdja ei toteuta toimenpiteita riskin pienentamiseksi.

3. Osapuolet maarittelevat liitteessa C tarvittavat tekniset ja organisatoriset toimenpiteet,
joilla henkilotietojen kasittelija avustaa rekisterinpitdjaa, seka tallaisen avunannon
laajuuden ja laajuuden. Tama koskee 8.1 ja 8.2 lausekkeista johtuvia velvoitteita.

9. ILMOITUS HENKILOTIETOJEN TIETOTURVALOUKKAUKSESTA

1. Henkil6tietojen kasittelijan on ilmoitettava rekisterinpitdjalle iiman aiheetonta viivytysta

saatuaan tietoonsa henkildtietojen tietoturvaloukkauksen tapahtuneen.

2. Henkilttietojen kasittelijan on ilmoitettava rekisterinpitdjalle mahdollisuuksien mukaan
24 tunnin kuluessa siitd, kun henkilotietojen kasittelija on saanut tiedon
tietoturvaloukkauksesta, jotta rekisterinpitdja voi tayttaa velvollisuutensa ilmoittaa
henkilétietojen tietoturvaloukkauksesta toimivaltaiselle valvontaviranomaiselle yleisen
tietosuoja-asetuksen 33 artiklan mukaisesti.

3. 8.2.a lausekkeen mukaisesti henkilotietojen  kasittelijan on  avustettava
rekisterinpitdjaa, kun  tietoturvaloukkauksesta  ilmoitetaan  toimivaltaiselle
valvontaviranomaiselle. Tama tarkoittaa, ettd henkil6tietojen kasittelijan on avustettava
seuraavien tietojen toimittamisessa, jotka 33 artiklan 3 kohdan mukaan on liitettava
rekisterinpitdjan toimivaltaiselle valvontaviranomaiselle tekemaan ilmoitukseen
tietoturvaloukkauksesta:

SIVU9/23


https://tietosuoja.fi/etusivu

@ ) WHISTLEBLOWER

PARTNERS

Whistleblower Partners ApS
CVR-nr 43615661

Kultorvet 11 4,

1175 Copenhagen,

Denmark

a. henkil6tietojen tietoturvaloukkauksen luonne, mukaan lukien mahdollisuuksien
mukaan asianomaisten rekisterdityjen luokat ja arvioidut lukumaarat seka
asianomaisten henkil6tietotyyppien luokat ja arvioidut lukumaarat,

b. henkilotietojen tietoturvaloukkauksen todennakdiset seuraukset,

c. toimenpiteet, jotka rekisterinpitdja on toteuttanut tai ehdottanut henkilGtietojen
tietoturvaloukkauksen korjaamiseksi, mukaan lukien tarvittaessa toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

4. Osapuolten on tadsmennettava liitteessa C tiedot, jotka henkilotietojen kasittelijan
on toimitettava auttaakseen rekisterinpitdjada taman velvollisuudessa ilmoittaa
henkil6tietojen tietoturvaloukkauksista toimivaltaiselle valvontaviranomaiselle.

10. TIETOJEN POISTAMINEN JA PALAUTTAMINEN

1. Henkilotietojen kasittelypalvelujen paattyessa henkilotietojen  kasittelijan  on

poistettava kaikki henkilotiedot, joita on kasitelty rekisterinpitdjan puolesta, ja
vahvistettava rekisterinpitdjalle, etta tiedot on poistettu, ellei EU:n tai jasenvaltion
kansallisessa lainsaadanndssa saadeta henkilotietojen sailyttamisesta.

11. AUDITOINNIT JA TARKASTUKSET

1. Henkilotietojen kasittelijan on annettava rekisterinpitajan kayttéon kaikki tiedot, jotka
ovat tarpeen tietosuoja-asetuksen 28 artiklan ja naiden lausekkeiden noudattamisen
osoittamiseksi, seka sallittava rekisterinpitdjan tai muun rekisterinpitdjan valtuuttaman
tarkastajan suorittamat auditoinnit, mukaan luettuna tarkastukset, ja osallistuttava
niihin.

2. Rekisterinpitdjan ja henkilotietojen kasittelijan ja alikasittelijoiden kanssa tekemia

auditointeja, mukaan lukien tarkastukset, koskevat menettelyt on esitetty
yksityiskohtaisesti liitteissa C.7.
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3. Henkilotietojen kasittelija on velvollinen myontamaan paasyn henkildtietojen
kasittelijan fyysisiin tiloihin valvontaviranomaisille, joilla on paasy rekisterinpitajan tai
henkilétietojen kasittelijan tiloihin sovellettavan lainsdadannén mukaisesti, tai
valvontaviranomaisen puolesta toimiville edustajille asianmukaisen
henkil6llisyystodistuksen esittamista vastaan.

12. OSAPUOLTEN SOPIMUKSET MUISTA ASIOISTA

1. Osapuolet voivat sopia muista henkil6tietojen kasittelya koskeviin palveluihin liittyvista
lausekkeista, kuten korvausvastuusta, kunhan naméa muut lausekkeet eivat ole suoraan
tai valillisesti ristiriidassa naiden lausekkeiden kanssa tai heikenna rekisterdidyn
perusoikeuksia ja -vapauksia, jotka seuraavat tietosuoja-asetuksesta.

13. VOIMAANTULO JA IRTISANOMINEN

1. Lausekkeet tulevat voimaan paivana, jona molemmat osapuolet allekirjoittavat ne.

2. Molemmat osapuolet voivat vaatia lausekkeiden uudelleenneuvottelua, jos
lainsdadannén muutokset tai lausekkeiden epéolennaisuus antavat aihetta tallaiseen
vaatimukseen.

3. Lausekkeita sovelletaan henkil6tietojen kasittelyyn liittyvén palvelun keston ajan. Tana
aikana lausekkeita ei voida irtisanoa, elleivat osapuolet sovi muista lausekkeista, jotka
koskevat henkiltietojen kasittelypalvelun tarjoamista.

4. Jos henkilttietojen kasittelypalvelujen tarjoaminen lopetetaan ja henkilotiedot on
poistettu tai palautettu rekisterinpitdjalle 10.1 lausekkeen ja liitteen C.4 mukaisesti,
kumpikin osapuoli voi irtisanoa lausekkeet kirjallisella ilmoituksella.
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LIITE A — KASITTELYA KOSKEVAT TIEDOT

TIETOJEN KASITTELUJAN REKISTERINPITAJAN PUOLESTA SUORITTAMAN HENKILOTIETOJEN

KASITTELYN TARKOITUS

Henkilotietojen kasittelyn tarkoituksena on vastaanottaa, sailyttda ja asettaa ilmoitukset
niiden rekisterinpitdjan nimeamien kasittelijdiden saataville, jotka kasittelevat ilmoituksia
osana rekisterinpitdjan neuvontaa ilmoittajien suojelua koskevan Whistleblower-direktiivin
mukaisesti.

HENKILOTIETOJEN KASITTELY, JOTA TIETOJEN KASITTELIJA SUORITTAA REKISTERINPITAJAN

PUOLESTA, KOSKEE ENSISIJAISESTI (KASITTELYN LUONNE)

Vastaanottaa ilmoituksia loppukayttdjiltd, tallentaa ilmoitukset ja antaa ilmoitukset tietojen
kasittelyyn rekisterinpitdjan nimeamien kasittelijdiden kayttoon.
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A3 KASITTELY KOSKEE SEURAAVANTYYPPISIA REKISTEROITYJEN HENKILOTIETOJA

Tietojen kasittelija vastaanottaa ja kasittelee henkilotietoja tietojenkasittelysopimuksen
mukaisesti. Tietojen omistaja siirtdd seuraavia henkilotietotyyppeja henkilGtietojen
kasittelijalle:

ARTIKLA 6, YLEISET ARTIKLA 9, 10 ARTIKLA, RIKOSTUOMIOIHIN JA
HENKILOTIEDOT ARKALUONTEISET RIKKOMUKSIIN LIITTYVAT
HENKILOTIEDOT HENKILOTIEDOT
v Yhteystiedot Tiedot ... Tiedot ...
(esim. nimi, sahkopostiosoite, puhelin) v" Rotu tai etninen v Rikostuomiot ja rikokse
v Perustiedot alkupera.

esim. syntymatiedot,
( ynty ) v' Poliittinen vakaumus tai

v Rekisterdintinumerot poliittiset yhteydet.
(esim. kdyttdjétunnus, tietokantatunnus,
asiakastunnus)

(\

Uskonnollinen tai
filosofinen vakaumus.
v Tiedot tybehdoista

(esim. sopimus, nimike, henkildstétiedoy) ~  mmattiliiton jasenyys.

v Palkkatiedot Y Terveys.

(esim. palkkatiedot, pankkitiedot) v’ Seksielama.

v Tutkinnot ja todistukset v’ Seksuaalinen
Suorituskyky suuntautuminen.
(esim. ylitydt, suorituskykyindikaattorit) v Geneettiset tiedot.

v Ihmissuhteet v Biometriset tiedot.
(esim. asiakkaan tila, yhteyshenkildn roolit) Tiedot lapsista.

v Kayttaytymista koskevat tiedot v Muut arkaluonteiset

(esim. kdyttétottumukset, kdyttbhistoria) tiedot

v Mieltymykset
(esim. asetukset, kdyttdjékyselyt,
henkil6kohtaiset asetukset)

v' Kirjautumiset
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v Tekniset tiedot
(esim. kdyttojérjestelmaversio, selainversio,
IP-osoitteet)

v' Ostohistoria
(esim. kirjaostot, tilaukset)

v"  Luottamukselliset tiedot
(esim. henkilétunnus)

v" Vakavat tai toistuvat lainsdddannon tai
sisdisten ohjeiden tai kayttaytymissaantdjen
rikkomukset.

v" Muut henkilétiedot

A4 KASITTELY KOSKEE SEURAAVIA REKISTEROITYJEN RYHMIA

v llmoittajat (esim. loppuasiakkaiden tyontekijat, jotka ilmoittajat rikkomuksia koskevia
tietoja whistleblower-ratkaisun kautta),

v Asiakkaat tai loppukayttajat (esim. kdyttéoikeuksien antajat, jérjestelmén ylldpitdjét,
tapausten kdsittelijét ja asiakkaan yhteyshenkilot),

v' Toimittajat (palveluita, esim. teknisia tai huoltopalveluita, tarjoavien henkildiden
kirjautumistiedot),

v Henkildtietojen kasittelijan tydntekijat
*x  Vierailijat
(tietojen kdsittelijén fyysisissé toimipaikoissa tai tapahtumissa tai niiden ulkopuolella

vierailevat henkilot),

v Rikosasioiden osapuolet tai vaarinkaytoksiin liittyvat henkilét
(esim. loppuasiakkaan tyontekifét, jotka ovat syyllistyneet vakavaan tai toistuvaan lain
tai sisdisten ohjeiden tai kdytdnnesdantdjen vastaiseen toimintaan)
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A5 HENKILOTIETOJEN KASITTELY, JONKA TIETOJEN KASITTELIJA SUORITTAA REKISTERINPITAJAN
PUOLESTA, VOI ALKAA NAIDEN SAANNOSTEN VOIMAANTULON JALKEEN. KASITTELYN KESTO

v Kasittelya ei ole rajoitettu ajallisesti, ja se jatkuu, kunnes jompikumpi osapuolista
irtisanoo tai peruuttaa sopimuksen. Tietojenkasittelysopimuksen voimassaolo jatkuu
osapuolten vilisen padsopimuksen jdlkeen, ja se on voimassa niin kauan kuin
henkilotietojen kasittelija kasittelee, esimerkiksi sailyttaa, henkildtietoja, jotka on saatu
rekisterinpitdjalta, keratty rekisterinpitdjan puolesta tai muutoin kasitelty osana
rekisterinpitdjan ja henkilotietojen kasittelijan valista sopimussuhdetta, siihen saakka,
kunnes henkilotietojen  kasittelija on toimittanut todisteet henkilétietojen
palauttamisesta ja havittamisesta tietojenkasittelysopimuksen 10.1 kohdan mukaisesti.
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LIITE B — ALIKASITTELIJAT

B.1 VALTUUTETUT ALIKASITTELIJAT

Lausekkeiden tullessa voimaan rekisterinpitdja on sallinut seuraavien alikasittelijdiden
kayton:

PALVELU 0SOITE LYHYT KUVAUS

TOIMINNASTA

Microsoft Azure |E8256796U Microsoft Ireland Operations Ltd.  Tietojen tallennus ja

Services One Microsoft Place, varmuuskopiointi
South County Sovelluskerrosten
Business Park, isannointi
Leopardstown,
Dublin,
D18 P521,
Irlanti
Isdnndinti ja 35248021 Unica Net ApS Tietojen tallennus ja
kehittaminen Agenavej 35, varmuuskopiointi
DK-2670 Greve,
Tanska

Lausekkeiden tullessa voimaan rekisterinpitdja on valtuuttanut edellda mainittujen
alikasittelijoiden kayttamisen edella kuvattuun kasittelytoimintaan. Henkilétietojen kasittelija
ei saa ilman rekisterinpitdjan kirjallista suostumusta kayttaa alikasittelijaé@ muuhun kuin
kuvattuun ja sovittuun kasittelytoimeen tai kayttda toista alikasittelijaa kyseiseen
kasittelytoimeen.
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B.2 ILMOITUS ALIKASITTELIJOIDEN HYVAKSYMISESTA

Tieto henkil6tietojen kasittelijasta ilmoitetaan kirjallisesti rekisterinpitajan
sopimusvastaavalle.

Henkilotietojen kasittelijan on ilmoitettava rekisterinpitéjalle uuden alikasittelijan
suunnitellusta kaytosta vahintadn 40 paivaa ennen toiminnan odotettua aloittamista, jotta
rekisterinpitdjalla on mahdollisuus ottaa kantaa ja arvioida kasittelyriskin muutoksia
hyvissa ajoin ennen kasittelysuhteen muutoksia.

LITE C — HENKILOTIETOJEN KASITTELYA KOSKEVAT MAARAYKSET

KASITTELYN KOHDE/MAARAYKSET

Henkilotietojen kasittelija kasittelee henkilGtietoja rekisterinpitdjan puolesta seuraavasti:

Henkilotietojen kasittelija tarjoaa péaasyn henkiltietojen kasittelijan Whistleblower-
jarjestelmaan tilausehtojen mukaisesti. Loppuasiakkaalla ja loppuasiakkaan kayttdjilla on
mahdollisuus anonyymisti tehda ilmoituksia asioista ja kasitella tapauksia suojatussa
ymparistossa. Rekisterinpitdjalla on oikeus antaa henkilStietojen kasittelijalle maaraykset
loppuasiakkaan tietoihin tehtdvistd muutoksista, ja henkilotietojen kasittelijan on
mukautettava nama muutokset ilman lisimaksua, jos loppuasiakas tai henkilotietojen
kasittelija ei voi itse valvoa henkilétietoja.

Henkilotietojen kasittelijalla ja alikasittelijoilla on oikeus kasitella henkilotietoja tukeakseen
ja kehittadkseen tuotetta asiakkaan tai ilmoittajan kayttéa varten, tilausten hallinnoimiseksi
ja turvallisuuden varmistamiseksi, kun se on tarpeen sellaisen vakaan ja turvallisen tuotteen
toimittamiseksi, joka tayttaa Whistleblower-direktiivin seka EU 2016/679- ja EU 2019/1937
-asetuksia vastaavat oikeudelliset vaatimukset.
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C.2 KASITTELYN TURVALLISUUS

Kun otetaan huomioon yleisen tietosuoja-asetuksen 6 artiklan mukaisesti luokiteltujen
henkil6tietojen suuri maara, yleisen tietosuoja-asetuksen 9 artiklan soveltamisalaan kuuluvat
arkaluonteiset henkilotiedot ja yleisen tietosuoja-asetuksen 10 artiklan soveltamisalaan
kuuluvat tiedot rikostuomioista tai rikkomuksista, on huomioitava haavoittuvassa asemassa
olevat, esimerkiksi jos valtasuhde on epétasapainoinen rekisterinpitdjan ja haavoittuvassa
asemassa olevan vdlilla, kun on kyseessa tietojen luonne, rekisterdity, mukaan lukien lapset,
joita rekisterinpitaja, henkilotietojen kasittelija tai kolmas osapuoli voi hyvaksikayttaa, koska
talldin katsotaan, etta kasittelyyn liittyy suuri riski rekisteroidylle, minka vuoksi on vastaavasti
huolehdittava korkeasta henkildtietojen suojan ja tietoturvan tasosta.

Henkilotietojen kasittelijalla on talléin oikeus ja velvollisuus tehda paatoksia siitd, mita
teknisia ja organisatorisia turvatoimia on toteutettava tarvittavan (ja sovitun)
turvallisuustason saavuttamiseksi.

Henkilotietojen kasittelijan on kuitenkin joka tapauksessa ja vahintdan toteutettava
seuraavat rekisterinpitdjan kanssa sovitut toimenpiteet:

e Varmistaa, ettd tiedot tallennetaan salattuna parhaiden kaytantéjen mukaisesti, kun
kyseiset tiedot voivat sisaltda luottamuksellisia tai arkaluonteisia tietoja, vahintaan
AES256:lla tai vastaavalla salausstandardilla salattuna.

e Varmistaa, ettd salatut tiedot ja salausavaimet tallennetaan erikseen. Mikali mahdollista,
salausavainten hallinta luovutetaan loppukayttdjalle.

e Varmistaa, etta viestintd palvelun ja loppukayttdjan valilla on suojattu SSL:n kautta tai
tapahtuu vastaavan suojatun yhteyden kautta, joka tayttdda voimassa olevat
vaatimukset.

e Varmistaa, ettd sovellukseen tallennetut tiedot ovat erilladn, jotta loppukayttdjan
tietoihin ei paase luvatta kasiksi ilman loppukayttdjan suoraa lupaa.

e Varmistaa, etta tiedot voidaan palauttaa teknisten tai fyysisten hairiiden jalkeen, ja
kaytossa on Disaster Recovery- ja Business Continuity -suunnitelmat toiminnan
jatkuvuuden varmistamiseksi.

e Varmistaa, ettd sovelluksessa olevat henkilotiedot rajoitetaan siihen, mika on
ehdottoman vélttamatontd, ja ettd henkiltietojen kasittelijat ja alikasittelijat
kasittelevat mahdollisuuksien mukaan vain pseudonymisoituja henkilotietoja, eivatka
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he kasittele tai ilman Asiakkaan lupaa tai hyvaksyntad paase kasiksi arkaluonteisiin
tietoihin tai ilmoitusten sisaltamiin luottamuksellisiin henkilotietoihin.

e Varmistaa, ettd rekisterinpitdja voi Asiakkaan ohjeiden perusteella valvoa paasya
Asiakkaan ratkaisuun ja ettd paasyehtojen muutokset kirjataan ja tallennetaan enintaan
vuodeksi tai niin kauan kuin asiakassuhde kestaa.

e Varmistaa, etta kaikki kehitys- ja tukitiimien kayttdoikeudet, jotka voivat tarjota padsyn
henkil6tietoihin, noudattavat vahintaan 1ISO2700-standardeja paasyn turvaamiseksi.

e Varmistaa, ettd kolmannet osapuolet, jotka saavat laillisen paasyn ratkaisuun, saavat
paasyn vain salattuihin tietoihin ja ettd toimet, joihin liittyy paasy arkaluonteisiin tai
luottamuksellisiin henkil6tietoihin, kirjataan ja ettd kolmansia osapuolia koskee
salassapitolauseke.

e Varmistaa, ettd jarjestelmiin padsya valvotaan ja validoidaan esimerkiksi
monivaiheisella  tunnistautumisella  (MFA) ja ettd  paasytunnisteet ja
sisaankirjautumisajat tallennetaan korkeintaan 30 paivéaksi.

e Huolehtia siitd, ettd kaytossa on kaytantd tietomurtojen havaitsemiseksi ja
kasittelemiseksi, jotta rekisterinpitdja voi ilmoittaa kayttdjille ratkaisusta ilman
aiheetonta viivytysta.

e Varmistaa, etta tarvittavat tiedot rekisteréidaan tietoturvaloukkauksen havaitsemisen
yhteydessa ottaen huomioon tapausanalyysin ja mahdolliset Asiakkaan pyytamat
seurantatutkimukset.

e Varmistaa, ettd tarvittavat turvatoimenpiteet ovat kaytdssda haittaohjelmien tai
vastaavien koodien suorittamisen estdmiseksi ja rajoittamiseksi, mukaan lukien
ohjelmistojen, laitteistojen ja viestintdjarjestelmien oikea-aikainen paivittdminen,
koodin validointi seka ratkaisun vahvuuden ja kestavyyden hakkeritestaus.

e Huolehtia siita, ettd kdytossa on menettelyt ratkaisusta otetun fyysisen materiaalin
oikeasta ja turvallisesta kasittelysta laillisiin tarkoituksiin, mukaan lukien sailytys, jakelu
ja etatyopaikoilta noudetut tiedot, sekd varmistaa, ettd henkilStietojen kasittelijan
tyontekijoita on opastettu henkilotietojen oikeasta kasittelystd, he ovat saaneet
turvallisuuskoulutusta, heita koskee salassapitolausekkeet ja samanlaiset tai vastaavat
organisaation kaytannot.

e Varmistaa, ettd Asiakas ndkee, onko ratkaisun sisdltéad muutettu ja kuka sitd on
muuttanut.
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e Varmistaa, etta ratkaisua kayttaneella loppukayttajalla on mahdollisuus itse korjata tai
lisata tietoja ratkaisuun ja etta loppukayttéjalla on mahdollisuus peruuttaa ilmoitus.

e Varmistaa, etta Asiakas voi poimia ratkaisusta tarvittavat tiedot, jos Asiakas haluaa
lopettaa ratkaisun kdyton. Asiakas voi itse poimia tiedot koneellisesti luettavassa
muodossa siten, etta rekisterinpitdjan tai henkilotietojen kasittelijan paasy
arkaluonteisiin tai luottamuksellisiin henkilStietoihin minimoidaan.

C.3 REKISTERINPITAJAN AVUSTAMINEN

Henkilotietojen kasittelijan on mahdollisuuksien mukaan jaljempéana esitetyssa laajuudessa
avustettava rekisterinpitdjaa 8.1 ja 8.2 Lausekkeiden mukaisesti toteuttamalla seuraavat
tekniset ja organisatoriset toimenpiteet:

Alikasittelija laatii tarvittavat tekniset tiedot, jotka voidaan siirtdd rekisterinpitajan
riskianalyysiin.

Henkilotietojen kasittelijan muut velvoitteet maaraytyvat henkilotietojen kasittelijan ja
rekisterinpitdjan valisessa yhteistydsopimuksessa seuraavilla toimitusparametreilla:

e Henkilotietojen kasittelijan on aloitettava avustaminen viimeistdan 3 arkipaivan
kuluessa rekisterinpitdjan pyynnosta.

e Jos pyynt6 tehdaédn kiireellisen tilanteen perusteella, rekisterinpitéja voi pyytaa tietojen
kasittelijaa aloittamaan avunanto viimeistdan samana tyopéivana, jona pyynté on
jatetty.

e Jos kiireellinen apu aiheuttaa kustannuksia henkilotietojen kasittelijalle ja kiireellinen
apu ei johdu virheistda tai puutteista tai tuotteen epdasianmukaisista tai
lapinakymattomista tyonkuluista tai prosesseista, mika tarkoittaa, etta henkilotietojen
kasittelija ei voi kantaa vastuutaan rekisterinpitajalle, rekisterinpitajan on korvattava
dokumentoidut kustannukset ja tappiot. Jos henkil6tietojen kasittelija haluaa panna
taman lausekkeen taytantoon, henkilotietojen kasittelijan on ilmoitettava tasta
rekisterinpitdjalle ennen avun aloittamista.
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C.4 SAILYTYSAIKA/POISTAMINEN

Henkilotietoja sailytetadn niin kauan kuin osapuolten vélinen suhde on olemassa, minka
jalkeen henkil6tietojen kasittelija poistaa ne.

Henkilotietojen kasittelya koskevan sopimuksen paattyessa henkil6tietojen kasittelijan on
palautettava ja poistettava henkilétiedot 10.1 lausekkeen mukaisesti, ellei rekisterinpitaja
ole — naiden lausekkeiden allekirjoittamisen jalkeen — muuttanut rekisterinpitdjan
alkuperaista valintaa. Tallaiset muutokset on dokumentoitava ja sailytettava kirjallisesti,
myos sahkoisesti, lausekkeiden yhteydessa.

C.5 KASITTELYPAIKKA

Lausekkeiden soveltamisalaan kuuluvia henkil6tietoja ei saa kasitella ilman rekisterinpitajan
etukateen antamaa kirjallista suostumusta muissa kuin seuraavissa paikoissa:

e Whistleblower Partners ApS, Kultorvet 11, 4th floor, DK-1175 Copenhagen, Tanska.
e Unica Net ApS, Agenavej 35, DK-2670 Greve, Danmark.

e Microsoft Ireland Operations Ltc, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18 D18 P521, Irlanti.

C.6 OHJEET HENKILOTIETOJEN SIIRTAMISESTA KOLMANSIIN MAIHIN

Henkilotietojen kasittelija ei saa siirtdd tai luovuttaa EU-kansalaisten, asiakkaiden,
tyontekijoiden, hakijoiden, vieraiden tai muiden rekisterdityjen ryhmien henkil6tietoja
kolmansissa maissa sijaitseviin paikkoihin ilman rekisterinpitajan nimenomaista kirjallista
suostumusta.

Jos rekisterinpitdja ei anna naissa lausekkeissa tai myohemmin dokumentoitua maaraysta
henkil6tietojen siirtamisesta kolmanteen maahan, henkildtietojen kasittelijalla ei ole oikeutta
tehda tallaisia siirtoja nadiden lausekkeiden puitteissa.

Microsoft Azure Cloud -tuen toimittaa suoraan Microsoft Ireland Operationsille:
e Microsoft,

One Microsoft Way,

Redmond, Seattle,
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Washington State,
Yhdysvallat.

Yksityiskohtaiset tiedot kolmansien maiden kasittelijdiden tarjoamista palveluista ja tuesta
|6ytyvét osoitteesta: https://auzre.microsoft.com/da-dk/support/legal

REKISTERINPITAJAN AUDITOINTEJA, MUKAAN LUKIEN TARKASTUKSIA, KOSKEVAT MENETTELYT

HENKILOTIETOJEN KASITTELIJALLE USKOTUN HENKILOTIETOJEN KASITTELYN OSALTA

Rekisterinpitajan valvontatoimet toteutetaan kiintedna osana osapuolten vilisia saanndéllisia
tilannekokouksia osapuolten vilisessd paasopimuksessa vahvistetun yhteistydmallin
mukaisesti. Tilannekokouksissa keskustellaan muun muassa turvallisuuteen ja
tietojenkasittelyyn liittyvista kysymyksista osapuolten keskindisen uhka-arvion, paivitettyjen
kriittisten haavoittuvuusarviointien, havaittujen tietoturvauhkien ja vastaavien sellaisten
seikkojen perusteella, jotka vaikuttavat sopimuksen soveltamisalaan kuuluvien
tietojenkasittelytoimien yleiseen turvallisuuteen.

RISKITASON OLLESSA KORKEA HANKITAAN JOS RISKITASO EI OLE KORKEA, HANKITAAN

VUOSITTAIN SEURAAVAT: VUOSITTAIN SEURAAVAT:

x  ISAE-3000-kausiraportti, x  ISAE-3000-kausiraportti,
x  ISAE-3402-kausiraportti, x  ISAE-3000-osaraportti,
x  SOC 3 -raportti, x  ISAE-3402-kausiraportti,
*x  alla maaritelty samantyyppinen *x  SOC-raportti,

tarkastusaineisto: s .
x  alla maaritelty samantyyppinen

tarkastusaineisto:
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v Henkil6tietojen késittelija tayttaa *x  Henkilotietojen kasittelija tayttaa
rekisterinpitdjan turvallisuuskyselyn ja rekisterinpitdjan turvallisuuskyselyn.
raportoi tuloksen ja menetelméan Henkil6tietojen kasittelija ilmoittaa
rekisterinpitajalle. tuloksen ja menetelmat rekisterinpitajalle

v' Henkilétietojen kasittelijan fyysinen x  Henkil6tietojen kasittelijan fyysinen
tarkastus ja siihen liittyva tarkastusraportti tarkastus ja siihen liittyva

tarkastusraportti.

Osapuolet ovat yhdessa arvioineet, etta rekisterodityihin kohdistuvan riskin taso on korkea,
ja on sovittu, ettd henkilotietojen kasittelija laatii ja toimittaa rekisterinpitajalle vahintaan
kerran vuodessa ja ilman lisakustannuksia ISAE 3000 -kausiraportin todisteeksi siitd, etta
kasittelija noudattaa tietojenkasittelysopimusta. Tama tarkoittaa, etta rekisterinpitdjalla on
mahdollisuus tehda tarkastuksia tietojenkasittelypaikoilla, samoin kuin henkildtietojen
kasittelijad voidaan vaatia tayttdmaan vuosittain turvallisuuskysely, jossa kuvataan
henkilétietojen kasittelijan turvallisuustoimenpiteet ja toimet.

Asiakirjat on toimitettava ilman aiheetonta viivytysta rekisterinpitajalle tiedoksi, silla
edellytyksella, ettd henkilotietojen rekisterinpitdja voi jakaa sisallon Asiakkaan kanssa.
Rekisterinpitdja voi kiistda puitteet ja/tai tarkastusmenetelman ja voi talldin pyytaa uutta
dokumentointia eri puitteiden mukaisesti ja/tai eri menetelmaa kayttaen.

Tuloksen perusteella rekisterinpitdjalla on oikeus pyytaa lisatoimenpiteiden toteuttamista
sen varmistamiseksi, ettd yleistd tietosuoja-asetusta, muun EU:n lainsdadannon tai
jasenvaltioiden kansallisen lainsdadanndn tietosuojasadnndksia ja naita lausekkeita
noudatetaan.

Rekisterinpitajalla tai rekisterinpitdjan edustajalla on my6s oikeus suorittaa tarkastuksia,
mukaan lukien fyysiset tarkastukset, kohteissa, joissa henkildtietojen kasittelija kasittelee
henkil6tietoja, mukaan lukien fyysiset sijainnit tai jarjestelmat, joissa kasittely suoritetaan tai
jotka liittyvat kasittelyyn. Tallaisia tarkastuksia voidaan tehda, jos rekisterinpitdja katsoo sen
tarpeelliseksi.
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