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Whistleblower Partners ApS
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Kultorvet 11 4,

1175 Copenhagen,

Denmark

PERSONUPPGIFTSBITRADESAVTAL

i enlighet med artikel 283 i foérordning 2016/679 (GDPR) avseende
Personuppgiftsbitradets behandling av personuppgifter

mellan

Kunden

(nedan kallad "den Personuppgiftsansvarige”)

och

Whistleblower Partners ApS

CVR Number: 43615661

Kultorvet 11, 4th floor

1175 Copenhagen

Danmark

(nedan kallad "Personuppgiftsbitradet”)

var och en av dem é&r en "part” och utgor tillsammans "parterna”
HAR ENATS om foljande standardavtalsbestaimmelser (Bestammelserna) for att folja

dataskyddsférordningen och for att sakerstalla skyddet av fysiska personers integritet och
grundlaggande rattigheter och friheter:



) WHISTLEBLOWER
PARTNERS

Whistleblower Partners ApS
CVR-nr 43615661

Kultorvet 11 4,

1175 Copenhagen,

Denmark

1. INGRESS

1. | dessa Bestdammelser faststdlls de rattigheter och skyldigheter som ett
personuppgiftsbitrade har nar det utfér behandling av personuppgifter for den
personuppgiftsansvariges rakning.

2. Dessa bestammelser ar utformade for att sakerstalla att parterna foljer artikel 28.3 i
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om
fritt utbyte av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning).

3. | samband med tillhandahallandet av Whistleblower Partners visselblasarlsning
behandlar Personuppgiftsbitradet personuppgifter fér den Personuppgiftsansvariges
rakning i enlighet med dessa bestammelser. Enligt visselblasardirektivet far
personuppgifter behandlas nar det ar nédvandigt for att behandla rapporter som har
mottagits inom ramen for ett visselblasarsystem.

4. Dessa bestammelser ska ha foretrade framfor eventuella motsvarande bestammelser i
andra avtal mellan parterna.

5. Det finns fyra bilagor till dessa forordningar och bilagorna utgér en integrerad del av
bestammelserna.

6. Bilaga A innehaller uppgifter om behandlingen av personuppgifter, inklusive syftet med
och arten av behandlingen, typen av personuppgifter, kategorierna av registrerade och
behandlingens varaktighet.

7. Bilaga B innehaller den Personuppgiftsansvariges villkor for Personuppgiftsbitradets
anvandning av underbitraden och en forteckning 6ver underbitraden vars anvandning
har godkants av den Personuppgiftsansvarige.

8. Bilaga C innehdller den  Personuppgiftsansvariges instruktioner = om
Personuppgiftsbitradets behandling av personuppgifter, en beskrivning av de
sakerhetsatgarder som Personuppgiftsbitradet minst ska genomféra och hur
Personuppgiftsbitradet och eventuella underbitraden ska 6vervakas.

9. Bestammelserna och deras bilagor ska lagras skriftligen, dven pa elektronisk vag, av
bada parter.

10. Dessa bestammelser befriar inte Personuppgiftsbitradet fran de skyldigheter som
aligger Personuppgiftsbitradet enligt dataskyddsférordningen eller annan lagstiftning.
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2. DEN PERSONUPPGIFTSANSVARIGES RATTIGHETER OCH SKYLDIGHETER

1. Den Personuppgiftsansvarige ansvarar for att behandlingen av personuppgifter sker i
enlighet med dataskyddsforordningen (se artikel 24 i férordningen),
dataskyddsbestammelser i annan EU-lagstiftning eller medlemsstaternas nationella
lagstiftning och dessa bestammelser.

2. Den Personuppgiftsansvarige har ratt och skyldighet att besluta for vilka andamal och
pa vilket satt personuppgifter far behandlas.

3. Den Personuppgiftsansvarige ansvarar bland annat for att se till att det finns en

behandlingsgrund for den behandling av personuppgifter som Personuppgiftsbitradet
far i uppdrag att utfora.

3. PERSONUPPGIFTSBITRADET AGERAR PA INSTRUKTIONER

1. Personuppgiftsbitradet far endast behandla personuppgifter pa grundval av en

dokumenterad instruktion fran den Personuppgiftsansvarige, savida det inte kréavs
enligt den EU-lagstiftning eller den nationella lagstiftning i en medlemsstat som
Personuppgiftsbitradet omfattas av. Denna instruktion ska specificeras i bilagorna A
och C. Den Personuppgiftsansvarige kan ocksa ge efterfoljande instruktioner medan
personuppgifterna behandlas, men instruktionen ska alltid dokumenteras och lagras
skriftligen, aven elektroniskt, tillsammans med dessa bestammelser.

2. Personuppgiftsbitradet ska utan dréjsmal informera den Personuppgiftsansvarige om
denne anser att en instruktion strider mot dataskyddsférordningen eller mot
bestammelser om uppgiftsskydd i annan EU-lagstiftning eller medlemsstats nationella
lagstiftning.
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4. KONFIDENTIALITET

1. Personuppgiftsbitradet ska endast ge atkomst till personuppgifter som behandlas for
den Personuppgiftsansvariges  rakning till personer som omfattas av
Personuppgiftsbitradet befogenhet att ge instruktioner, som har atagit sig att halla
dem konfidentiella eller som omfattas av en lamplig réattslig skyldighet att halla dem
konfidentiella, och endast i den utstrackning som det ar nédvandigt. Forteckningen
over de personer som har beviljats atkomst ska ses 6ver |6pande. Pa grundval av denna
genomgang kan atkomsten till personuppgifter stangas om atkomsten inte langre ar
nédvandig, och personuppgifterna ska da inte langre vara tillgangliga for dessa
personer.

2. Personuppgiftsbitradet maste pa begaran av den Personuppgiftsansvarige kunna visa
att de berérda personer som omfattas av Personuppgiftsbitradet befogenheter att ge
instruktioner omfattas av den ovannamnda tystnadsplikten.

3. Personuppgiftsbitradet far endast lamna ut personuppgifter som behandlas for den
Personuppgiftsansvariges réakning i den utstrackning som foreskrivs i
visselblasardirektivet, den allmanna dataskyddsférordningen eller annan lagstiftning.

5. SAKERHET VID BEHANDLING

1. Enligt artikel 32 i dataskyddsférordningen ska den Personuppgiftsansvarige och
Personuppgiftsbitradet med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter genomféra lampliga tekniska och organisatoriska atgarder for
att sékerstélla en skyddsniva som ar lamplig i forhallande till de risker som foreligger,
vidta lampliga tekniska och organisatoriska atgarder for att sakerstdlla en
sakerhetsniva som ar lamplig i férhallande till risken.

Den personuppgiftsansvarige maste bedéma de risker for fysiska personers rattigheter
och friheter som behandlingen medfér och vidta atgarder for att hantera dessa risker.

Beroende pa relevans kan detta innefatta:

a. pseudonymisering och kryptering av personuppgifter,
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b. férmagan att fortldpande sékerstélla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och -tjansterna,

c. formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig
tid vid en fysisk eller teknisk incident,

d. ett forfarande for att regelbundet testa, underséka och utvardera effektiviteten hos
de tekniska och organisatoriska atgarder som ska sakerstilla behandlingens
sakerhet.

2. Enligt artikel 32 i forordningen ska Personuppgiftsbitradet — oberoende av den
Personuppgiftsansvarige — ocksa bedoma de risker for fysiska personers rattigheter
som behandlingen medfor och vidta atgarder for att hantera dessa risker. For denna
beddémning ska den Personuppgiftsansvarige tillhandahalla nédvandig information till
Personuppgiftsbitradet for att gora det mojligt for denne att identifiera och bedéma
sadana risker.

3. Dessutom ska Personuppgiftsbitradet hjalpa den Personuppgiftsansvarige att uppfylla
den Personuppgiftsansvariges skyldighet enligt artikel 32 i férordningen, bland annat
genom att forse den Personuppgiftsansvarige med ndédvandig information om de
tekniska och organisatoriska sakerhetsatgarder som Personuppgiftsbitradet redan har
vidtagit i enlighet med artikel 32 i férordningen och all annan information som kravs
for att den Personuppgiftsansvarige ska kunna uppfylla sin skyldighet enligt artikel 32
i férordningen.

Om det enligt den personuppgiftsansvariges bedémning kravs ytterligare atgarder for
att hantera de identifierade riskerna utéver de atgarder som redan har vidtagits av
personuppgiftsbitradet, ska den personuppgiftsansvarige ange vilka ytterligare atgarder
som ska vidtas i bilaga C.
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6. ANVANDNING AV UNDERBITRADEN

1. Personuppgiftsbitradet maste uppfylla villkoren i artikel 28.2 och 28.4 i den allmanna
dataskyddsfoérordningen for att kunna anvénda sig av ett annat personuppgiftsbitrade
(ett underbitrade).

2. Personuppgiftsbitradet far saledes inte anvanda sig av ett underbitrade for att uppfylla
dessa bestammelser utan den Personuppgiftsansvariges sarskilda skriftliga samtycke i
forvag.

3. Personuppgiftsbitradet far  endast anvanda  underbitraden med den
Personuppgiftsansvariges sarskilda skriftliga férhandsgodkannande.
Personuppgiftsbitradet ska lamna in en begdran om ett sarskilt godkannande minst 40
dagar innan det berérda underbitradet anvands. Forteckningen dver de underbitraden
som den Personuppgiftsansvarige redan har godkant aterfinns i bilaga B.

4. Om Personuppgiftsbitradet anvander sig av ett underbitrade for att utféra specifika
behandlingsatgarder for den Personuppgiftsansvariges rakning, ska
Personuppgiftsbitradet genom ett avtal eller annan réattslig handling enligt EU-ratten
eller medlemsstaternas nationella lagstiftning aldagga underbitradet samma
skyldigheter i fraga om uppgiftsskydd som de som faststalls i dessa bestammelser, och
sarskilt ge nédvandiga garantier for att underbitradet ska genomféra de tekniska och
organisatoriska atgarderna pa ett sddant satt att behandlingen uppfyller kraven i dessa
bestdmmelser och i dataskyddsférordningen.

Personuppgiftsbitradet ar darfoér ansvarigt for att kréava att underbitradet atminstone
uppfyller Personuppgiftsbitradet skyldigheter enligt dessa Bestammelser och
dataskyddsférordningen.

5. Kopior av underbitradesavtal och eventuella senare dndringar av dessa ska pa begaran
av den Personuppgiftsansvarige skickas till den Personuppgiftsansvarige, som
darigenom ska ha mojlighet att se till att underbitradet alaggs likvardiga
dataskyddsskyldigheter enligt dessa bestammelser. Bestammelser om kommersiella
villkor som inte paverkar dataskyddsinnehallet i avtalet om underbitraden ska inte
skickas till den Personuppgiftsansvarige.
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6. Personuppgiftsbitradet ska i sitt avtal med underbitradet inkludera den
Personuppgiftsansvarige som tredje part som ar formanstagare i handelse av att
Personuppgiftsbitradet gar i konkurs, sa att den Personuppgiftsansvarige kan aberopa
Personuppgiftsbitradets rattigheter och genomdriva dem gentemot underbitraden,
som till exempel genom att gora det mojligt for den Personuppgiftsansvarige att
beordra underbitradet att radera eller aterlamna personuppgifterna.

7. Om underbitradet inte uppfyller sina skyldigheter i fraga om uppgiftsskydd ska
underbitradet forbli fullt ansvarigt gentemot den Personuppgiftsansvarige for
fullgérandet av underbitradets skyldigheter. Detta paverkar inte de registrerades
rattigheter enligt dataskyddsforordningen, sarskilt artiklarna 79 och 82, gentemot den
Personuppgiftsansvarige och Personuppgiftsbitradet, inklusive underbitradet.

7. OVERFORING TILL TREDJE LAND ELLER INTERNATIONELLA ORGANISATIONER

1. Varje overforing av personuppgifter till tredje land eller internationella organisationer

far endast goras av Personuppgiftsbitradet pa grundval av en dokumenterad
instruktion om detta fran den Personuppgiftsansvarige, och maste alltid goras i
enlighet med kapitel V i dataskyddsférordningen.

2. Om overforing av personuppgifter till tredje land eller internationella organisationer,
som den Personuppgiftsansvarige inte har instruerat Personuppgiftsbitradet om att
utfora, kravs enligt EU-rétten eller medlemsstaternas nationella lagstiftning, som
Personuppgiftsbitradet omfattas av, ska Personuppgiftsbitradet underratta den
Personuppgiftsansvarige om detta rattsliga krav fore behandlingen, savida inte sadan
lagstiftning forbjuder en sadan underrattelse pa grund av viktiga allméanna intressen.

3. Utan en dokumenterad instruktion fran den Personuppgiftsansvarige kan
Personuppgiftsbitradet saledes inte inom ramverket for dessa bestammelser:

a. Overfora  personuppgifter till en  personuppgiftsansvarig eller ett
personuppgiftsbitrade i ett tredje land eller en internationell organisation

b. Overlata behandlingen av personuppgifter till ett underbitrade i ett tredje land

c. Behandla personuppgifterna i ett tredje land
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4. Den Personuppgiftsansvariges instruktioner om 6verféring av personuppgifter till ett
tredje land, inklusive den eventuella Ooverforingsgrunden i kapitel V i
dataskyddsférordningen som 6verféringen grundar sig pa, ska anges i bilaga C.6.

5. Dessa bestammelser far inte forvaxlas med standardavtalsbestimmelser i den mening
som avses i artikel 46.2 c och d i dataskyddsférordningen och dessa bestammelser far
inte utgora en grund for éverfoéring av personuppgifter i den mening som avses i kapitel
V i dataskyddsférordningen.

8. STOD TILL DEN PERSONUPPGIFTSANSVARIGE

1. Personuppgiftsbitradet ska, sa langt det ar mojligt och med hansyn till behandlingens

art, genom lampliga tekniska och organisatoriska atgarder bistda den
Personuppgiftsansvarige med att uppfylla den Personuppgiftsansvarige skyldighet att
svara pa begdran om att utdva de registrerades rattigheter enligt kapitel Il i
dataskyddsférordningen.

Detta innebar att Personuppgiftsbitradet i mojligaste man ska hjélpa den
Personuppgiftsansvarige att sakerstélla efterlevnaden av:

a. Skyldigheten att tillhandahalla information nar personuppgifter samlas in hos den
registrerade

b. Skyldigheten att tillhandahalla information om personuppgifter inte har samlats
in hos den registrerade

c. Ratten till information
d. Ratten till rattelser
e. Ratten till radering ("réatten att bli bortglomd”)

f.  Ratten till begransning av behandling

SIDE 8 AF 25 SIDER



) WHISTLEBLOWER
PARTNERS

Whistleblower Partners ApS
CVR-nr 43615661

Kultorvet 11 4,

1175 Copenhagen,

Denmark

g. Anmalningsskyldigheten avseende rattelse eller radering av personuppgifter och
begransning av behandling

h. Ratten till dataportabilitet
i. Ratten att gora invandningar

j.  Ratten att inte bli foremal for ett beslut som enbart grundar sig pa automatiserad
behandling, inbegripet profilering

2. Personuppgiftsbitradet bistar aven den Personuppgiftsansvarige, med beaktande av
behandlingens art och den information som ér tillganglig for Personuppgiftsbitradet,
med:

a. Den Personuppgiftsansvariges skyldighet att underratta den behdriga
tillsynsmyndigheten, Integritetsskyddsmyndigheten, om en

personuppgiftsincident utan onédigt dréjsmal och, om mdjligt, inom 72 timmar
efter att ha fatt kannedom om den, savida det inte ar osannolikt att
personuppgiftsincidenten utgor en risk for fysiska personers rattigheter eller
friheter

b. Skyldigheten for den Personuppgiftsansvarige att utan onddigt drojsmal
underratta den registrerade om en personuppgiftsincident, nar det ar sannolikt att
incidenten leder till en hog risk for fysiska personers rattigheter och friheter

c. Skyldigheten fér den Personuppgiftsansvarige att fore behandlingen gora en
analys av hur den planerade behandlingen paverkar skyddet av personuppgifter
(en konsekvensbedémning)

d. Skyldigheten for den Personuppgiftsansvarige att samrada med den behoriga
tillsynsmyndigheten, Integritetsskyddsmyndigheten, fore behandlingen, om en
konsekvensbedémning av dataskyddet visar att behandlingen skulle leda till en
hog risk om den Personuppgiftsansvarige inte vidtar nagra atgarder for att minska
risken.
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3. Parterna ska i bilaga C ange de nédvéandiga tekniska och organisatoriska atgarder
genom vilka Personuppgiftsbitradet ska bistd den Personuppgiftsansvarige, samt
omfattningen och utstriackningen av detta bistand. Detta géller de skyldigheter som
foljer av bestimmelserna 8.1 och 8.2.
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9. ANMALAN OM BROTT MOT PERSONUPPGIFTSSAKERHETEN

1. Personuppgiftsbitradet ska underratta den Personuppgiftsansvarige utan onddigt
drojsmal efter att ha fatt kdnnedom om att en personuppgiftsincident har intréffat.

2. Personuppgiftsbitradets anmélan till den Personuppgiftsansvarige ska om mgjligt
goras inom 24 timmar efter det att den Personuppgiftsansvarige fatt kannedom om
brottet, sa att den Personuppgiftsansvarige kan uppfylla sin skyldighet att anmala
personuppgiftsbrottet till den behériga tillsynsmyndigheten i enlighet med artikel 33 i
den allménna dataskyddsférordningen.

3. | enlighet med bestammelse 8.2.a ska Personuppgiftsbitradet hjalpa den
Personuppgiftsansvarige att underrétta den behdriga tillsynsmyndigheten om brottet.
Detta innebar att Personuppgiftsbitradet maste hjalpa till med att tillhandahalla
féljande information, som enligt artikel 33.3 ska inga i den Personuppgiftsansvariges
anmalan av brottet till den behériga tillsynsmyndigheten:

a. Arten av personuppgiftsincident, inklusive, om mojligt, kategorierna och det
ungefarliga antalet berérda registrerade personer samt kategorierna och det
ungefarliga antalet registrerade personuppgifter som berérs

b. De troliga konsekvenserna av personuppgiftsincidenten

c. De atgarder som den Personuppgiftsansvarige har vidtagit eller avser att vidta for
att hantera personuppgiftsincidenten, inklusive i forekommande fall, atgarder for
att begransa dess eventuella skadliga effekter.

4. Parterna ska i bilaga C specificera den information som ska tillhandahallas av
Personuppgiftsbitradet for att bistd den Personuppgiftsansvarige i dennes skyldighet
att anmala overtradelser av personuppgifter till den behodriga tillsynsmyndigheten.
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10.RADERING OCH ATERLAMNANDE AV UPPGIFTER

1. Nar tjansterna for behandling av personuppgifter upphor ar Personuppgiftsbitradet
skyldig att radera alla personuppgifter som har behandlats for den
Personuppgiftsansvariges rakning, och att bekrafta fér den Personuppgiftsansvarige
att uppgifterna har raderats, savida inte EU:s eller medlemsstatens nationella
lagstiftning foreskriver att personuppgifterna ska lagras.

11.REVISION, INKLUSIVE INSPEKTION

1. Personuppgiftsbitradet ska tillhandahalla den Personuppgiftsansvarige all information
som behovs for att visa att artikel 28 i dataskyddsforordningen och dessa
Bestammelser efterlevs och ska tillata och bidra till revisioner, inklusive inspektioner,
som utférs av den Personuppgiftsansvarige eller en annan revisor som godkénts av
den Personuppgiftsansvarige.

2. Forfarandena for den Personuppgiftsansvariges revisioner, inklusive inspektioner av
Personuppgiftsbitradet och underbitraden beskrivs i detalj i bilagan C.7.

3. Personuppgiftsbitradet ar skyldig att ge tillsynsmyndigheter som i enlighet med
géllande lagstiftning har tilltrade till den Personuppgiftsansvariges eller
Personuppgiftsbitradets anlaggningar, eller till foretradare som agerar pa
tillsynsmyndighetens véagnar, tilltréade till Personuppgiftsbitradets fysiska anlaggningar
mot uppvisande av behorig legitimation.

12. PARTERNAS OVERENSKOMMELSE OM ANDRA FRAGOR

1. Parterna far komma 6verens om andra bestimmelser som rér tjansten om behandling

av personuppgifter, om t.ex. ersattningsansvar, sa lange dessa andra bestammelser
inte direkt eller indirekt strider mot bestammelserna eller forsamrar den registrerades
grundlaggande rattigheter och friheter, som foljer av dataskyddsférordningen.
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13. IKRAFTTRADANDE OCH UPPHORANDE

1. Bestammelserna ska trada i kraft den dag da de undertecknas av bada parter.

2. Bada parter kan begdra omforhandling av bestammelserna om &ndringar i
lagstiftningen eller felaktiga bestammelserna foranleder ett sadant krav.

3. Bestammelserna gaéller under hela den tid som tjansten med behandling av
personuppgifter pagar. Under denna period far Bestdmmelserna inte sédgas upp, savida
inte parterna kommer 6verens om andra bestdammelser om tillhandahallandet av
tjansten i samband med behandlingen av personuppgifter.

4. Om tillhandahallandet av tjansterna fér behandling av personuppgifter avslutas, och
personuppgifterna har raderats eller aterlamnats till den Personuppgiftsansvarige i
enlighet med punkt 10.1 och bilaga C.4, kan bestammelserna sdgas upp av endera
parten genom ett skriftligt meddelande.
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BILAGA A — INFORMATION OM BEHANDLINGEN

SYFTET MED PERSONUPPGIFTSBITRADETS BEHANDLING AV PERSONUPPGIFTER FOR DEN
PERSONUPPGIFTSANSVARIGES

Syftet med behandlingen av personuppgifter ar att ta emot, lagra och goéra rapporter
tillgangliga for handlaggare som utsetts av den Personuppgiftsansvarige for att behandla
rapporter som en del av den Personuppgiftsansvariges radgivning i samband med
visselblasarsystem, se visselblasardirektivet.

PERSONUPPGIFTSBITRADETS BEHANDLING AV PERSONUPPGIFTER FOR DEN

PERSONUPPGIFTSANSVARIGES RAKNING HANDLAR PRIMART OM (KARAKTAREN PA
BEHANDLINGEN)

Att ta emot rapporter fran slutanvéndare och for att lagra och gora rapporter tillgéangliga for
handlaggare som ar utsedda av den Personuppgiftsansvarige for att behandla information.
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A3 BEHANDLINGEN OMFATTAR FOLJANDE TYPER AV PERSONUPPGIFTER OM DE REGISTRERADE

Personuppgiftsbitradet tar emot och behandlar personuppgifter i enlighet med avtalet om
databehandling. Uppgiftsdagaren overfor foljande typer av personuppgifter till
Personuppgiftsbitradet:

ARTIKEL 6, ALLMANNA ARTIKEL 9, KANSLIGA ARTIKEL 10, PERSONUPPGIFTER

PERSONUPPGIFTER PERSONUPPGIFTER OM FALLANDE DOMAR OCH BROTT

v" Kontaktinformation Information om ... Information om ...

(t.ex. namn, e-post, telefon) v Etniskt ursprung. v Féllande domar och
v' Stamdata lag6vertradelser

v' Politisk 6 Ise ell
(tex. fodelseuppgifter) olitisk overtygelse eller

politisk tillhorighet.
v Registreringsnummer
(tex. anvdndar-ID, databas-ID,
kund-ID)

(\

Religios eller filosofisk

Overtygelse.

v Information om Medlemskap i fackforening.
anstallningsforhallanden
(tex. kontrakt, titel,
personalakter)

Halsa.
Sexliv.
v"  Information om |6n

(tex. [6neinformation,
bankuppgifter)

Genetiska data.

v

v

v

v' Sexuell laggning.
v

v'  Biometriska data.
v

Kvalifikationer och certifieringar, Information om barn.

Prestationer

Annan kanslig information.
(tex. dvertid, nyckeltal)

v"  Relationer
(tex. kundstatus, kontaktroller)

v Beteendeinformation
(tex. anvdndningspreferenser,
anvéndningshistorik)

v" Preferenser
(t.ex. instéllningar,
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anvéndarundersékningar,
personliga instéllningar)

v Inloggningar

v Teknisk Information
(tex. OS-version,
webbldsarversion, IP-adresser)

v Inkdpshistorik
(tex. inkép av bocker,
abonnemang)

v" Konfidentiell information
(t ex. personnummer)

v Allvarliga eller upprepade
overtradelser av lagen eller
interna riktlinjer eller
uppforandekoder.

v' Andra personuppgifter

A4 BEHANDLINGEN OMFATTAR FOLJANDE KATEGORIER AV REGISTRERADE

v Visselblasare (t.ex. anstédllda hos slutkunden som lagger till information om
lagovertradelser i visselblasarlosningen),

v" Kunder eller slutanvandare (tex leverantorer  av  anvdndardtkomst,
systemadministratorer, handldggare och kundens kontaktpersoner)

v Leverantérer (inloggningsinformation fér personer som tillhandahaller en tjanst till
Personuppgiftsbitradet t.ex. i form av underhall eller teknik),

v Anstillda hos Personuppgiftsbitradet
x  Besokare

v’ (besbkare till Personuppgiftsbitréidets fysiska platser eller till evenemang pa eller
utanfor Personuppgiftsbitrddets lokaler)

v’ Parter i straffrattsliga férfaranden eller inblandade i brott
(tex. anstéllda hos slutkunden som &r inblandade i allvarliga eller upprepade
Overtrddelser av interna riktlinfer eller uppférandekoder)
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A5 PERSONUPPGIFTSBITRADETS BEHANDLING AV PERSONUPPGIFTER FOR DEN
PERSONUPPGIFTSANSVARIGES RAKNING KAN PABORJAS EFTER IKRAFTTRADANDET AV DESSA
BESTAMMELSER. BEHANDLINGEN HAR FOLJANDE GILTIGHETSTID

v" Behandlingen &r inte tidsbegransad och pagar tills avtalet sdgs upp eller hévs av en av
parterna. Avtalet om databehandling ska ha en langre giltighetstid an huvudavtalet
mellan parterna, och ska gélla sa lange som Personuppgiftsbitradet behandlar, inklusive
lagrar, personuppgifter som mottagits fran, samlats in pa uppdrag av eller pa annat satt
behandlats som en del av avtalsférhallandet mellan den Personuppgiftsansvarige och
Personuppgiftsbitradet, tills dess att Personuppgiftsbitradet har lamnat dokumentation
pa att personuppgifterna har aterlamnats och forstorts, se avsnitt 10.1 i avtalet om
databehandling.
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BILAGA B — UNDERBITRADEN

B.1 GODKANDA UNDERBITRADEN

Nar Bestammelserna trader i kraft har den Personuppgiftsansvarige godkant anvandningen
av foljande underbitraden:

SERVICE ORGANISATIONSNU ~ ADRESS KORTFATTAD BESKRIVNING AV

MMER VERKSAMHETEN

Microsoft Azure- |E8256796U Microsoft Ireland Operations  Datalagring och
tjanster Ltd. sakerhetskopiering
One Microsoft Place, Hosting av
South County applikationstyp
Business Park,
Leopardstown,
Dublin,
D18 P521,
Irland

Hosting och 35248021 Unica Net ApS Datalagring och
utveckling Agenavej 35, sakerhetskopiering
2670 Greve,

Danmark

Nar Bestammelserna trader i kraft har den Personuppgiftsansvarige godkant anvandningen
av ovan namnda underbitraden for den beskrivna behandlingsverksamheten.
Personuppgiftsbitradet far inte — utan den Personuppgiftsansvariges skriftliga samtycke —
anvanda sig av ett underbitrdde for annan behandlingsverksamhet dn den som beskrivits
och avtalats, eller anvanda sig av ett annat underbitrade for denna behandlingsverksamhet.
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B.2 MEDDELANDE OM GODKANNANDE AV UNDERBITRADEN

Uppgifter om personuppgiftsbitraden meddelas skriftligen till kontraktschefen hos den
Personuppgiftsansvarige

Personuppgiftsbitradet ska meddela den Personuppgiftsansvarige om den planerade
anvandningen av ett nytt underbitrade minst 40 dagar innan verksamheten forvantas
inledas, sa att den Personuppgiftsansvarige har méjlighet att ta stallning till och bedéma
forandringar i behandlingsrisken i god tid fore forandringar i behandlingsférhallandet.

BILAGA C — INSTRUKTIONER OM BEHANDLING AV
PERSONUPPGIFTER

BEHANDLINGENS AMNE/INSTRUKTIONER

Personuppgiftsbitradets behandling av personuppgifter fér den Personuppgiftsansvariges
rékning utfors enligt foljande:

Personuppgiftsbitradet ger tillgang till Personuppgiftsbitradets visselblasarsystem i enlighet
med prenumerationsvillkoren. Slutkunden och slutkundens anvéndare har mdjlighet att
anonymt lamna meddelanden om férhallanden och handléagga arenden i en skyddad miljo.
Den Personuppgiftsansvarige har behdrighet att instruera Personuppgiftsbitradet om
andringar i slutkundens uppgifter och Personuppgiftsbitradet tillgodoser dessa utan extra
kostnad, om slutkunden eller den Personuppgiftsansvarige inte kan utéva kontroll 6ver
personuppgifterna.

Personuppgiftsbitradet och detta underbitrade har ratt att behandla personuppgifter i syfte
att driva och stédja slutkundens eller visselblasares anvéndning av produkten, samt for
utveckling, abonnemangshantering och sakerstallande av den sakerhet som kravs for att
leverera en stabil och saker produkt som uppfyller tillampliga rattsliga krav, se
visselblasardirektivet, samt EU2016/679 och EU2019/1937.
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C.2 SAKERHET VID BEHANDLING

Med hansyn till den stora mangden personuppgifter som klassificeras enligt artikel 6 i den
allmanna dataskyddsférordningen (GDPR), omfattas kansliga personuppgifter av artikel 9 i
GDPR, information om brottsdomar eller brott som omfattas av artikel 10 i GDPR, rérande
utsatta personer, definierad som att ha en ojamlik makt over den Personuppgiftsansvarige
eller utsatta, se arten av information om registrerade, inklusive barn, som kan missbrukas av
den Personuppgiftsansvarige, Personuppgiftsbitradet eller tredje part anses det att
behandlingen utgor en hog risk for den registrerade, varfér en motsvarande hdg niva av
behandling och datasakerhet upprattas.

Personuppgiftsbitradet ar da berattigad och skyldig att fatta beslut om vilka tekniska och
organisatoriska sakerhetsatgarder som maste vidtas for att faststilla nodvandig (och
overenskommen) sékerhetsniva.

Personuppgiftsbitradet ska dock — under alla omstandigheter och som ett minimum —
genomfora féljande atgarder som har avtalats med den Personuppgiftsansvarige:

e Sakerstélla att data lagras i krypterad form i enlighet med béasta praxis fér data som
kan innehalla konfidentiell eller kanslig information, som ett minimum krypterad till
AES256 eller motsvarande krypteringsstandard.

e Sakerstélla att krypterade data och krypteringsnycklar lagras separat. Om mdjligt
lamnas kontrollen 6ver krypteringsnycklar till slutanvandaren.

e Séakerstilla att kommunikationen mellan tjansten och slutanvandaren ar sakrad via SSL
eller sker via en liknande sékrad anslutning som uppfyller gallande krav.

e Sakerstall att data som lagras i I6sningen ar atskilda, sa att slutanvandarens information
inte &r tillganglig for obehdriga utan slutanvandarens direkta tillstand.

e Séakerstadlla att data kan aterstéllas efter tekniska eller fysiska handelser, och har rutiner
pa plats i form av Disaster Recovery- och Business Continuity-planer for att sakerstalla
fortsatt drift.

e Siakerstdlla att personuppgifter i ldsningen begransas till vad som &r absolut
nodvandigt, samt att personuppgiftsbitrade och underbitrade begransas sa langt det
ar mojligt att behandla pseudonymiserade personuppgifter och inte har, eller utan
Kundens tillstdnd eller kunskap kan komma &t kéansliga eller konfidentiella
personuppgifter som finns i anmalningarna.
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e Sakerstélla att den Personuppgiftsansvarige pa grundval av Kundens instruktioner kan
styra atkomsten till Kundens 16sning, och att andringar i atkomstvillkoren loggas och
lagras i upp till ett ar, eller sa lange som kundrelationen bestar.

e Sékerstélla att all atkomst fran utvecklings- och supportteam, som kan ge tillgang till
personuppgifter, atminstone foljer ISO2700-standarderna for att sakra atkomsten.

e Sakerstélla att tredje part som registrerar legitim atkomst till 16sningen endast har
tillgang till krypterade data, och att aktiviteter som innebéar atkomst till kénsliga eller
konfidentiella personuppgifter loggas och att tredje part omfattas av en
sekretessklausul.

e Sakerstélla att atkomsten till systemen &r kontrollerad och valideras i form av t.ex. MFA,
samt att atkomstidentifierare och inloggningstid registreras i upp till 30 dagar.

e Ha rutiner pa plats for att upptacka och hantera dataintrang sa att den
Personuppgiftsansvarige kan informera anvaéndarna av I6sningen utan onddigt
drojsmal.

e Sakerstédlla att nddvandig information registreras nar dataintrang upptécks i syfte att
analysera arendet och for ev. uppféljande undersékningar som kréavs av Kunden.

e Sakerstilla att nodvandiga sakerhetsatgarder har inforts for att férhindra och begréansa
exekvering av skadlig kod eller liknande kod, bland annat genom kontinuerlig aktuell
uppdatering av mjukvara, hardvara och kommunikationssystem, kodvalidering och
genom att kontinuerligt testa I6sningens hardhet och motstand genom
intrangstestning.

e Harutiner for korrekt och saker behandling av fysiskt material som tagits fran 16sningen
for lagliga andamal, inklusive lagring, distribution och data utvunna fran
hemarbetsplatser, och se till att Personuppgiftsbitradets anstallda instrueras i korrekt
behandling av personuppgifter, har fatt sakerhetsutbildning, omfattas av
sekretessklausuler och liknande, eller motsvarande organisatoriska atgarder.

e Sakerstélla att Kunden kan se om innehallet i I6sningen har dndrats, och av vem.

e Sakerstdlla att den slutanvdndare som har anvant |6sningen har méjlighet att sjalv
korrigera eller lagga till information i I6sningen, och att slutanvandaren har méjlighet
att aterkalla sin anmalan.

e Sakerstélla att Kunden kan extrahera nédvéndiga data fran I6sningen om Kunden vill
sluta anvanda I6sningen. Data kan extraheras i ett maskinlasbart format av Kunden
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sjalv, sa att den Personuppgiftsansvarige eller Personuppgiftsbitradets tillgang till
kansliga eller konfidentiella personuppgifter minimeras.

C.3 STOD TILL DEN PERSONUPPGIFTSANSVARIGE

Personuppgiftsbitradet ska i den man det ar mojligt — inom ramen fér den utstréackning och
omfattning som anges nedan — bista den Personuppgiftsansvarige i enlighet med punkterna
8.1 och 8.2 genom att genomfodra féljande tekniska och organisatoriska atgarder:

Personuppgiftsbitradet tar fram nédvandig teknisk information som kan 6verforas for den
Personuppgiftsansvariges riskanalys.

Personuppgiftsbitradet 6vriga skyldigheter framgar av samarbetsavtalet mellan
Personuppgiftsbitradet och den Personuppgiftsansvarige under féljande
leveransparametrar:

e Personuppgiftsbitradet ska paboérja stodet senast 3 arbetsdagar efter den
Personuppgiftsansvariges begaran.

e Om begédran gors pa grund av en nddsituation kan den Personuppgiftsansvarige
begédra att Personuppgiftsbitradet pabodrjar stodet senast samma arbetsdag som
begaran lamnas in.

e  Om akut hjalp medfor kostnader for Personuppgiftsbitradet och den akuta hjélpen inte
ar ett resultat av fel eller forsummelser eller av inadekvata eller oklara arbetsfléden
eller processer for produkten, vilket gor att Personuppgiftsbitradet inte kan leva upp
till  sitt ansvar gentemot den  Personuppgiftsansvarige, maste den
Personuppgiftsansvarige motivera dokumenterbara kostnader och forluster. Om
Personuppgiftsbitradet vill verkstéalla denna klausul maste Personuppgiftsbitradet gora
detta gallande gentemot den Personuppgiftsansvarige innan stodet paborjas.
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C.4 LAGRINGSPERIOD/RADERINGSRUTIN

Personuppgifter lagras sa lange relationen mellan parterna existerar, varefter den raderas
av Personuppgiftsbitradet.

Nar avtalet om behandling av personuppgifter upphor ska Personuppgiftsbitradet aterlamna
och radera personuppgifterna i enlighet med punkt 10.1, savida inte den
Personuppgiftsansvarige — efter undertecknandet av dessa punkter — har &andrat den
Personuppgiftsansvariges ursprungliga val. Sddana andringar ska dokumenteras och lagras
skriftligen, aven elektroniskt, i anslutning till bestammelserna.

C.5 PLATS FOR BEHANDLING

Behandling av personuppgifter som omfattas av bestdammelserna far inte ske utan den
Personuppgiftsansvariges skriftliga forhandsgodkéannande pa andra platser an foljande:

o Whistleblower Partners ApS, Kultorvet 11, 4th floor, 1175 Copenhagen, Danmark.
e Unica Net ApS, Agenavej 35, 2670 Greve, Danmark.

e Microsoft Ireland Operations Ltc, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18 D18 P521, Irland.

C.6 INSTRUKTIONER OM OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet far inte overfora eller dverlata personuppgifter om EU-medborgare,
kunder, anstallda, sokande, gaster eller andra kategorier av registrerade till platser i tredje
land utan uttryckligt skriftligt samtycke fran den Personuppgiftsansvarige.

Om inte den Personuppgiftsansvarige i dessa bestdammelser eller senare ger en
dokumenterad instruktion om &verféring av personuppgifter till ett tredje land har
Personuppgiftsbitradet inte ratt att gora sadana overforingar inom ramen for dessa

bestammelser.

Microsoft Azure Cloud-support tillhandahalls direkt till Microsoft Ireland Operations fran:

¢ Microsoft,
One Microsoft Way,
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Redmond, Seattle,
Washington State,
USA.

Narmare uppgifter om de tjanster och det stéd som tillhandahalls av personuppgiftsbitraden
i tredje land finns pa foljande adress: https://auzre.microsoft.com/da-dk/support/legal.

RUTINER FOR DEN PERSONUPPGIFTSANSVARIGES REVISIONER, INKLUSIVE INSPEKTIONER, MED

BEHANDLING AV PERSONUPPGIFTER SOM ANFORTROTTS PERSONUPPGIFTSBITRADET

Den Personuppgiftsansvariges tillsynsverksamhet ska utforas som en integrerad del av de
regelbundna statusmétena mellan parterna, i enlighet med den samarbetsmodell som
faststallts i huvudavtalet mellan parterna. Vid statusmétena ska bland annat sakerhets- och
databehandlingsfragor diskuteras mot bakgrund av parternas ©6msesidiga hotbilder,
uppdaterade bedémningar av kritiska sarbarheter, identifierade sakerhetshot och liknande
som paverkar den 6vergripande sakerheten for den behandlingsverksamhet som regleras av
avtalet.

VID EN HOG RISKNIVA INHAMTAS FOLJANDE ARLIGEN: OM RISKNIVAN INTE AR HOG, INHAMTAS FOLJANDE

ARLIGEN:

v ISAE-3000-periodredovisning, % ISAE-3000-periodredovisning,
x  ISAE-3402-periodredovisning, x  ISAE-3000-punktredovisning,
x  SOC 3-rapport, % ISAE-3402-periodredovisning,
x  Liknande revisionsmaterial, definierat x  SOC-rapport,

nedan:

% Liknande revisionsmaterial, definierat
nedan:
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v’ Personuppgiftsbitradet fyller i % Personuppgiftsbitradet fyller i
sakerhetsformularet fran den sakerhetsfrageformular fran den
Personuppgiftsansvarige och Personuppgiftsansvarige. Den
rapporterar resultat och metod till den Personuppgiftsansvarige rapporterar
Personuppgiftsansvarige. resultat och metod till den

v Fysisk inspektion av Personuppgiftsansvarige.

personuppgiftsbitrade med tillhdrande %  Fysisk inspektion av
inspektionsrapport. personuppgiftsbitrade med tillhérande
inspektionsrapport.

Parterna har gemensamt bedomt att risknivan for de registrerade ar hég, och man har
kommit dverens om att Personuppgiftsbitradet ska ta fram och lamna in en periodisk ISAE
3000-rapport till den Personuppgiftsansvarige minst en gang om aret och utan extra
kostnad fér den Personuppgiftsansvarige som dokumentation pa att underbitradet foljer
avtalet om behandling av personuppgifter. Det innebar att den Personuppgiftsansvarige ges
mojlighet att genomféra inspektioner pa platser for databehandlingen, precis som
Personuppgiftsbitradet kan alaggas att arligen fylla i en sadkerhetsenkdt som beskriver
Personuppgiftsbitradets séakerhetsatgarder och beteende.

Dokumentationen ska utan onédigt drojsmal overlamnas till den Personuppgiftsansvarige
for kannedom, under férutsattning att den Personuppgiftsansvarige far dela innehallet med
Kunden. Den Personuppgiftsansvarige  kan bestrida  ramverket  och/eller
granskningsmetoden, och kan i sa fall begara ny dokumentation inom ett annat ramverk
och/eller med hjélp av en annan metod.

P& grundval av resultatet har den Personuppgiftsansvarige ratt att begéara att ytterligare
atgarder vidtas for att sakerstilla efterlevnad av dataskyddsférordningen,
dataskyddsbestammelser i annan EU-lagstiftning eller medlemsstaternas nationella
lagstiftning och dessa bestammelser.

Darutéver har den Personuppgiftsansvarige eller en foretradare for den
Personuppgiftsansvarige tillgang till att utféra inspektioner, inklusive fysiska inspektioner,
av de platser fran vilka Personuppgiftsbitradet behandlar personuppgifter, inklusive fysiska
platser och system som anvéands for, eller i samband med behandlingen. Sadana kontroller
kan goras nar den Personuppgiftsansvarige anser det vara nédvandigt.
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